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BDSG 83 (6a)Pseudonymisieren ist das Ersetzen des
Namens und anderer Identifikationsmerkmale duroh el
Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschlielsen oder wesentlich zu
erschweren

« Pseudonymisierung ist rechtliarcht aquivalent zur
Anonymisierung,
— sondern erfordert Zusatztberlegungen und -mafl3mghme
— z. B. nur mit Einwilligung oder gesetzlicher Raged erlaubt!

well die Bestimmung des Betroffenen maoglich bleibt
(auch bel Einweg-Pseudonymen).
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Pseudonyme

Je nach Kontext zu nutzen:

1. Inhaber-erzeugte Pseudonyme, die nur vom
nhaber zugeordnet oder aufgelost werden
Konnen.

2. TTP-erzeugte Pseudonyme

a) Einweg-Pseudonyme, die nicht aufgelost werden
kdnnen,

b) reversible Pseudonyme, die eine
Depseudonymisierung ermaoglichen.
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Grundtyp 1 von Pseudonymen

Inhaber-erzeugte Pseudonyme (Chaum ca. 1980)

o Kontrolle beim Besitzer.
o Fur Sekundarnutzung von Gesundheitsdaten nicht
geeignet.
e Rechtssicherheit bei Erzeugung durch blinde deyita
Signatur.
— Geeignet fur E-Commerce.
— Loftbar im Betrugsfall.
- Rechtssicherer pseudonymer Handel.
— Anonyme Berechtigungsnachweise.

* Problem: Politisch nicht gewollt.
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Grundtyp 2 von Pseudonymen

TTP-erzeugte Pseudonyme

o Trusted Third Party = »Vertrauensstelle« oder
»Datentreuhander« (z. B. ein Notar).
* Beispiele:
— Krebsregister (Michaelis/Pomm. 1993),
— QuaSiNiere,
— KN Parkinson.
o Fur Sekundarnutzung von Gesundheitsdaten besser
geeignet:
— z. B. Rickmeldung tGber behandelnden Arzt,
— z. B. Rekrutierung fur Studien.
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Grundtyp 2: Das Basismodell

Nutzdaten

Datenquelle

Referenzliste
(»Codebuch«)
[streng geheilin

Maier, Jupp

durchreichen TTP | Datenbank
(PSN-
Erzeugung)
ldentitét :M Pseudonym | @
? Datenlecl
? L85FD23S
Maier, Johannegy 6AZCB661 7
Maier, Josef KY2P96WA
L85FD23S -

Angreifer
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Alternative: Schlussel statt
Referenzliste

 Pseudonym-Erzeugung durch kryptographische
Verschlisselung;

— garantierte Eindeutigkeit: Pseudonym = verschltesse
Personenidentifikator (PID).

— D. h., es muss ein wirksames ldentitdtsmanagewoehanden sein,
das flr eindeutige PIDs sorgt.

— ID-Management und PSN-Erzeugung trennbar.

* Die Zentralstelle speichert nichts aul3er ihremegakn
Schltssel (z. B. auf SmartCard).

— »Schlanker« TTP-Service.

e Auch irreversible Pseudonyme madglich
(durch Einweg-Verschlisselung).

 Bel Wechsel des kryptographischen Verfahrens:
— Um- oder Uberverschlisselung.
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Auflosung von Pseudonymen

 Depseudonymisierung:

— befugte Zuordnung zur ldentitat.

— Typische Datentreuhander-Funktion.
« Ruckidentifizierung:

— unbefugte Zuordnung zur ldentitat.

— Methoden: Ausspahen von Geheimnissen, statistis¢@enz
aus Datenbanken und Zusatzwissen.

o Ziel aller Pseudonymisierungslosungen:
Kontrolle des Ruckidentifizierungsrisikos

Achtung: Initialen + Geburtsdatum als PSD nichtigieet.
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Szenario 1: Einzelne Datenquelle,
Einmal-Sekundarnutzung

 (Eigentlich) typischer Anwendungsfall fur
Anonymisierung.

— Beispiel: Einfache statistische Auswertung expoter
Datensatze.

« AMG 840 (2a).... die erhobenen Daten soweit
erforderlich ...pseudonymisiert an den Sponsor oder
eine von diesem beauftragte Stelle zum Zwecke der
wissenschaftlichen Auswertung weitergegeben
werden ..

— TMF-Rechtsgutachten steht noch aus.
— Probleme bel wissenschaftsgetriebenen Studien.
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Szenario 2. Mehrere Datenquellen
mit Uberschneidungen,
Einmal-Sekundarnutzung

e Daten aus verschiedenen Quellen missen
zusammengefuhrt werden.

* Beispiele:
— multizentrische Studien,
— Follow-up-Daten in Registern,
— Qualitatsstudien in der Versorgungsforschung.
« Typischer Anwendungsfall fir Einweg-Pseudonyme.

— Depseudonymisierung (fast) ausgeschlossen,
— VerknUpfbarkeit der pseudonymen Daten untereinabiedst.
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Pseudonymisierung fur Einmal-
Sekundarnutzung

Pseudonymi-
Nutzdaten Sierungsdienst
Datenquelle(n)  yerschiiisselt (TTP)

MDAT Lduchreichen L ______ 4 MDAT
IDAT| PID - PID |PSN ~  PSN

Sekundarnutzung

MDAT = Medizinische Daten PID = Eindeutiger Patientenidentifikator
IDAT = Identitatsdaten PSN = Pseudonym
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Besonderheiten von Szenario 2

 Medizinische Daten (MDAT) mit offentlichem
Schlissel des Sekundarnutzers verschliusselt —

— Die TTP kann die MDAT nicht lesen.
— Nur der Sekundarnutzer kann sie entschlisseln.

 Das Pseudonym (PSN) ist der verschlusselte PID
— mit einem geheimen Schltssel, den nur die TTP hat,
— durch eine Einweg-Funktion.

 Die TTP speichert nichts (aul3er dem Schlussel).

o Szenario 2 in Routinebetrieb seit 2002 In einem
Projekt der Versorgungsforschung der TMF.
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Szenario 3. Einmalige Sekundar-Nutzung
mit Depseudonymisierungsmaoglichkeit

e Verwendet wird das Modell von Szenario 2,
— aber PSN-Dienst verschliussathkehrbar
— Depseudonymisierbarkeit bleibt gewahrt.

e |dentitatsmanagement (evtl. extern):

— Eine ,Patientenliste” speichert die Zuordnung ohen
IDAT und PID.

e Die Depseudonymisierung lauft tber PSN-Dienst und
Patientenliste.

e Zwel TTPs involviert (Je nach Verhaltnismaliigkeit).
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Nutzung der KV-Nummer als PID?

« Eindeutige Kennzeichnung auf KV-Karte bzw. eGK.

 Ohne gesetzliche Regelung nutzbar far
— Projekte der Versorgungsforschung?
— Forschungsnetze?
— Vielleicht zur Einweg-Verschlisselung?

e Probleme:

— Kein Geheimnis (im Gegensatz zum PID, der manclafsal
,Pseudonym erster Stufe“ genutzt wird, siehe MoAgll

— Nicht langjahrig invariant.
— Nicht bei allen Datenquellen verflgbar.
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Modell B der TMF: Pseudonymer
Forschungs-Datenpool

e Datenfluss wie in Szenario 3,

— aber der Sekundarnutzer baut einen (krankheitssoézn)
Datenpool (z. B. Kohorte, Register, BMB) auf.

* Die Langzeit-Datensammliung erfordert
— klar definierten organisatorischen Rahmen,
— besondere technische Sicherheitsvorkehrungen,
— entsprechende Patientenaufklarung und -einwilggun
— Ferner: ausgefeiltes Qualitatssicherungsmanagement

 |dentitatsmanagement (PID-Verwaltung) und
Qualitatssicherung der Daten (mit Ruckfragen) nuisse
vor Pseudonymisierung erfolgen.
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Pseudonymisierung mit moglicher
Depseudonymisierung

Pseudonymi-
Nutzdaten Sierungsdienst
Datenquelle(n) verschliisselt (TTP) Sekundarnutzung
MDAT | auehreichen o __ 4 MDAT
IDAT PID [PSN > PSN
[ &
IDAT| PID | MDAT = Medizinische Daten
|dentitéts- IDAT = ldentitatsdaten
t . . .
man?rgTeFr,?en PID = Patientenidentifikator

PSN = Pseudonym
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Modell A der TMF: Zentrale klinische
Datenbank, mehrfache Sekundarnutzung

e Datenpool = zentrale »klinische« Datenbank.
— Zentral fur Forschungsverbund.
— Zugriff fir behandelnden Arzt (dezentral).
— Keine ldentitatsdaten, nur PIDs in DB.
— PID wird als Pseudonym behandelt.
— Zugriffsregelung tber temporare Token (templD).

o Kein Online-Zugriff fir Sekundarnutzer.

— FUr Sekundarnutzung wird jeweils ein Auszug der
Datenbank exportiert (anonymisiert oder hoc
pseudonymisiert).
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Die zentrale klinische Datenbank

(TTP) Pseudonymi-
sierungsdienst
Zentrale Datenbank Export (TTP)
verschl.
Lokale Datenbank/ MDAT  -====f-------- T
o |
MDAT PID ——-PID PSN :
IDAT | '
()
of i \ I
|
IDAT| PID MDAT [--
MDAT = Medizinische Daten PID-Dienst PSN
IDAT = ldentitatsdaten (TTP) 3y
Sekundarnutzung

PID = Patientenidentifikator
PSN = Pseudonym
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Besonderheiten von Modell A

e Vortelle

— Gut geeignet fur multizentrische Studien.

— Besse

re Unterstutzung fur Langzeitbeobachtung von

Patienten mit chronischer Erkrankung.
— Nutzlich fur den datenproduzierenden Arzt.

— Gut an Patientenakten-Architektur mentralerDB
anpassbar.

 Nachtel
— Komp

e.
Izierte Kommunikationsprozeduren.

— Viele T
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TMF- Modell fir Forschungsnetze mit
Biomaterialbank

MDAT, LabID,,

Proben- verschlusselt | Pseudonymi- »| Forschungs-
und durchreichen | sierungsdienst datenbank
Daten- PID ‘ ‘p Pseudonym

quelle i .

AT| | PID

Patientenliste

471958547°801159

LabID

Analysen-

Probenbank DB

GUTENRERG. ;- LabID,, zusatzliches Pseudonym zur Zuordnung von Proben



Klnftiges modulares Modell
(Vorschlag)

PSD
‘ Quelle N\rDE E Export Projekt‘
- (Zentrales) . Forschungs- -
. Datenmanagemeit | Datenbank -
‘ Quelle["rpE Export Projekt‘
DM = zentrales (oder dezentrales) - o
Datenmanagement fiir Export an oder Z_ugrlff far
verteilte Versorgung Forschungsprojekte

oder fur (evtl. mehrere)

(i. d. R. multizentrische) Studien |
z. B. bei einem KKS |
Auch far Qualitatssicherung |
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Klnftiges modulares Modell
(Vorschlag)

PSD

DM-DB

F-DB

DM-DB wird nach Modell A geflhrt,
pseudonym, Patientenliste separat,

RDE-Zugriff Gber ad-hoc-Token,
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F-DB wird nach Modell B geflhrt,
Ruckweg zur DM-DB (oder zum
Patienten) nur Uber PSD.

Datentberfiihrung von DM-DB
in F-DB so frih wie mdglich.



Klnftiges modulares Modell
(Vorschlag)

Die bisherigen Modelle sind Spezialfalle.

e ,Reines Modell A*: wenn Daten auch
langfristig patientennah verfligbar bleiben
mussen.

e Reines Modell B*: wenn keine direkte
Ruckkopplung an die Behandlung vorgesehen
ISt.
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Weiterentwicklung

o ,A-Tell” Richtung elektronische Patientenakte
weiterentwickeln.

— Integration von Versorgung und Forschung besser
abbilden,

— Insbesondere die Konsiliar- und Referenztatigkaiten
Rahmen multizentrischer Therapie-Optimierungsstudie
 |dentitatsmanagement fur ,A-Teil* Gber PID-
Generator/Patientenliste mit abgestuften
Anforderungen nach Verhaltnismaldigkeit durch
— getrennte Datenbanktabelle,

— getrennte Datenhoheit (u. U. reichen getrennte
Fachabteilungen im Krankenhaus),

— Datentreuhander-/ Notardienst.
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Wie wird das RI-Risiko kontrolliert?

e Sichere Verschllsselung bel PSN-Erzeugung.

* Informationelle Gewaltenteilung:
— Aufbewahrung des PSN-Schlissels bel TTP,
— ID-Management bei TTP,
— Datensatz auf verschiedene Datenbanken vertellt,
— nur kontrollierter Export statt online-Zugriff.

« Verhaltnismaldigkeit: Kriterien z. B.
— Grofe des Netzes (z. B. europaweite vs. lokale BMB
— Brisanz des Netzes (z. B. HIV vs. Rheuma),
— EXxistenz externer Vergleichsdaten,

 SOPs, Verpflichtungen, vertragliche Regelungen.
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