Gliederungspunkt

Frage/Hinweis

1. Einleitung zum Projekt Wie nenne ich das Vorhaben? Worum geht es? Wer fiihrt das Projekt durch bzw. ist die
verantwortliche Stelle fiir das Projekt?
2. Fachliche Hintergrinde zum Projekt Warum wird das Projekt durchgefiihrt? Welche Probleme sind die Motivation fiir das Projekt bzw.
welche Probleme sollen geldst werden?
3. Beschreibung und Zielsetzung des Welche fachlichen Anforderungen sind bekannt? Was soll die Lésung bzw. das Projektergebnis
5 ?
Vorhabens konnen:
4. Rechtsgrundlage der Welche Rechtsgrundlage erméglicht die Datenverarbeitung des Projekts bzw. wer/was erlaubt mir,
Datenverarbeitung des Projekts das gep/gnte Vorh?belj du.rchzufuhren. Damit verbunden ergeben sich die Gesetze, die bei der
Konzeption zu berticksichtigen sind:
a) Wirksame Einwilligung des Betroffenen,; bspw. §§ 4 (1) und § 4a BDSG, LDSG (etwa § 4 DSG
NW)
b) Erlaubnis durch ein Gesetz; bspw. §§13 ff. bzw. 28ff. BDSG, LDSG (etwa §§12 ff DSG NW) oder
andere Rechtsvorschriften (etwa §67a SGB X u.a., §10 GDSG NW)
5. Beschreibung der Tabellarische Ausfiihrung; etwa nach Vorgabe §4e BDSG oder § 8 DSG NRW oder anderen, je nach
datenschutzrechtlichen zutreffendem Fall. Bitte gehen Sie die geforderten Angaben durch — je nach den fiir Sie geltenden
gesetzlichen Grundlagen.
Rahmenbedingungen (Angaben zum
Verfahrensverzeichnis)
6. Datenschutzbezogene Anforderungen | Folgende Aspekte sollten beschrieben werden, insofern im Kontext des Projekts zutreffend:

a) Geeignetheit

Ist das Datenverarbeitungsverfahren geeignet den angestrebten Zweck zu erfiillen?

b) Erforderlichkeit

Sind das gewdhlte Gesamtverfahren, die Daten, die einzelnen Verarbeitungen liberhaupt erforderlich,
um den angestrebten Zweck zu erreichen? Geht es nicht ggf. mit weniger Eingriffen in die
Persénlichkeitsrechte der Betroffenen?

c) Grundsatz der Datenvermeidung

und -sparsamkeit

Welche Techniken lassen sich sinnvoll einsetzen, um den Personenbezug weiter einzuschrénken, ohne
dass der Zweck gefihrdet wird? Sind nachfolgende Mafsnahmen sinnvoll einsetzbar: Anonymisierung,
Pseudonymisierung, Trennung von personenidentifizierenden Daten?
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d)

Verhaltnismaligkeit der
Datenverarbeitung/UbermafRverbot

Ist die Art und Weise der Verarbeitung, um den Zweck zu erreichen, verhdltnismdfig? Die Frage ist
insbesondere bei der Datenverarbeitung von besonderen Arten personenbezogener Daten (z.B.
medizinische Daten) oder dem Einsatz einer automatisierte Einzelentscheidung (etwa §6a BDSG)
bedeutsam. Welches Missbrauchsrisiko besteht fiir den Betroffenen, wenn Daten in ,falsche” Hénde
gelangen? Steht das Risiko in einem vertretbaren Verhdltnis zum Nutzen der Datenverarbeitung?

Zweckbindung,

Aufbewahrungsfristen

Bitte beschreiben Sie den Zweck der Datenverarbeitung. Stellen Sie sich bei der Antwort einen Text
vor, der einen Betroffenen erldutert, in was und warum er einwilligen soll und warum.

Zwecke sind regelmdflig zeitbegrenzt oder anlassbegrenzt: Welche Fristen gelten daher bei unserem
Datenverarbeitungsvorhaben fiir die Daten? Wie lange diirfen/miissen die Daten aufbewahrt
werden? Wie sieht unser Lésch- und Sperrkonzept aus?

Wie wird geregelt, bzw. wie wird sichergestellt, dass die Daten nicht fiir andere Zwecke genutzt
werden?

f)

Betroffenenrechte

Welche Rechte von Betroffenen sind zu erfiillen (z.B. Recht auf Auskunft, Berichtigung, Widerruf
etc.)?

Hinweis: Die nachfolgenden Unterpunkte betrachten Datenschutzanforderungen ausgehend von den
Daten und abstrahieren von konkreten Technologien. Zu den Anforderungen s. ,Datenschutz und
Telemedizin“, Bultmann et al., 2002, S. 10-13.

9)

Wahrung der Vertraulichkeit

Ist bei dem Projekt die Vertraulichkeit und/oder die Schweigepflicht zu wahren? Welche
Anforderungen sind hieran zu stellen? Wie wird sichergestellt, dass die Daten nicht von Unbefugten
eingesehen werden kénnen?

h)

Authentizitat (Zurechenbarkeit)

Wie wird die Eindeutigkeit der Urheberschaft eines Dokuments/eines Eintrages sichergestellt?

Integritat der Daten

Welche Anforderungen an die Integritit (Unversehrtheit der Daten) sind fiir das Projekt essentiell?
Wie wird die Unverdndertheit und Vollstéindigkeit der Daten sichergestellt? (Hinweis: Dies schliefst
auch den korrekten Zeitpunkt der Erstellung/Bearbeitung mit ein.)

Verfligbarkeit

Welche Anforderungen bestehen an die Verfiigbarkeit der Datenverarbeitungssysteme und der
Daten?

)

Revisionsfahigkeit

Ist es bei dem Projekt wichtig, dass Anderungen an Daten protokolliert werden, d. h., dass das System
revisionsféhig ist? Wie wird sichergestellt, dass unberechtigte Manipulationen an den Daten
aufgedeckt und nachvollzogen werden kénnen?

b)

Validitat

Welche Anforderungen an die Qualitdt der Daten sind gegeben, um den Zweck zu erreichen? Sind die
Daten aktuell und in einer fiir den Verarbeitungszweck gentigenden Qualitét? Relevant etwa bei
Bilddokumenten, um den medizinischen Zweck erreichen zu kénnen.
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c) Rechtssicherheit

Besteht die Notwendigkeit, dass die Daten ggf. vor Gericht als Beweismittel angesehen werden? Wie
wird dies sichergestellt? Ist fiir die Gerichtsverwertbarkeit der Einsatz einer qualifizierten
elektronischen Signatur vorzusehen?

d) Nicht-Abstreitbarkeit von

Ubermittlungen

Besteht die Notwendigkeit, dass Ubermittlungen so dokumentiert werden, dass sowohl Sender und
Empfénger das Versenden bzw. das Erhalten nicht abstreiten kénnen? Wie wird sichergestellt dass
die Urheberschaft an einer Information oder einer Anderung daran (ggf. gerichtsfest) nachgewiesen
werden kann?

e) Nutzungsfestlegungen

Kénnen fiir personenbezogene Daten/Dokumente der Kreis der Nutzer und deren Nutzungsrechte
(z.B. lesen, schreiben, dindern) abgestuft geregelt werden? Wie wird dieses sichergestellt (eventuell
durch Rollenkonzepte)?

f) Aspekte aus Anlage zu § 9 Satz 1
BDSG bzw. 810 DSG NW - je nach
Tragerschatft

Hinweis: Die in manchen Gesetzen genutzte technisch-organisatorische Sicht wie in §9 BDSG zielen
vorrangig auf technische Aspekte von Datenverarbeitungsvorhaben. Durch die zunehmende
Vernetzung von Datenverarbeitungsvorhaben und dadurch die Einbeziehung mehrerer Beteiligter —
wie dies bei elektronischen Aktensystemen der Fall ist, wandelt sich zunehmend das Bild von
stationdren hin zu mitunter komplex vernetzten elektronischen Datenverarbeitungsverfahren. Dieser
Technologiewandel schlug in der Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder
2002 in der Ausarbeitung der Hilfestellung , Datenschutz und Telemedizin” von Bultmann et al nieder
(s. oben), in der zu einer abstrakteren Betrachtung mit Hilfe von Sicherheitszielen geraten wird. Diese
nun mehr auf die Daten orientierte Sichtweise wurde beispielsweise auch im Datenschutzgesetz des
Landes NRW aufgegriffen (vgl. §10 DSG NRW).

Ggf. entsprechend der Anlagen Ergédnzungen vornehmen, wo zielfiihrend und notwendig.

Implementierte

DatenschutzmalRnahmen

Zu den unter 6 identifizierten Datenschutzanforderungen: Welche Mafsnahmen werden als
erforderlich zur Erfiillung der oben genannten Datenschutz-Anforderungen identifiziert? Beispiele
wdren etwa die Datentrennung, Pseudonymisierung, Zugriffskontrolle/rollenbasierte
Zugriffskonzepte, Verschliisselung, etc.

Beschreibung der Umsetzung des

Projektes/Skizzierung der Losung

Bitte beschreiben bzw. skizzieren Sie lhre ausgearbeitete Gesamtlésung. Der Leser soll einen
Uberblick tiber das konzipierte Verfahren erhalten.
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9. Gdf. IT-Sicherheitskonzept

Das IT-Sicherheitskonzept ist kein expliziter Schwerpunkt eines Datenschutzkonzeptes, kann jedoch
vielfach einen vertieften Einblick in die Konzeption/Umsetzung geben. Insofern Sie bereits IT-
Sicherheitskonzeptionen zielfiihrend einsetzen kénnen oder zur Hand haben, bietet sich dieses Kapitel
oder alternativ die Beileqgung als Anhang an. Zur Erstellung eines IT-SiKo zur konkreten technischen
Umsetzung bietet sich das Vorgehen nach BSI-Standard 100-2 ,,IT-Grundschutz-Vorgehensweise”,
Kapitel 4 an.

10.Konzeptuelle Risikobetrachtung

Bei dieser konzeptuellen Risikobetrachtung ist nicht zwingend die klassische Risikoanalyse aus der IT-
Sicherheits-Analyse gemeint. Vielmehr sollen anhand der unter 8 beschriebenen Lésung/Konzeption
mdogliche Angriffsszenarien durchspielt werden (etwa: Unbefugte Person gibt sich fiir einen Patienten
aus und verlangt die Léschung seiner Daten; beim Ubertragen von Réntgenbildern per eMail werden
die eMails abgefangen, um sie zu lesen usw.)? Bitte skizzieren Sie, wie grofs/relevant das Risiko dieser
Angriffsszenarien ist und welche Mafsnahmen die jeweiligen Angriffsszenarien abwehren wtirden?
Wenn Sie dies fiir alle wesentlichen Angriffsszenarien durchgearbeitet haben, priifen Sie, welche
Restrisiken anhand der getroffenen Mafsnahmen noch verbleiben: Ist das verbleibende Restrisiko
durch weitere verhdltnismdfSige Mafsnahmen reduzierbar oder ist das Risiko vertretbar oder miissen
ggf. Einschrdnkungen beim angestrebten Zweck gemacht werden?

11.Anlagen

Bitte fligen Sie z.B. Musterdokumente fiir Patienteninformation, Patienteneinwilligung sowie eine
Auflistung der erhobenen, verarbeiteten und genutzten Daten(felder) bei.

Kontakt:

Eric Wichterich: e.wichterich@ztg-nrw.de

Lars Treinat: |.treinat@ztg-nrw.de
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